Mieux utiliser Facebook

Astuces, conseils et outils pour gérer votre identité numérique

‘ Modérateur ’Realonsaos



Au fil des années, Facebook est devenu le centre névralgique de votre identité numérique.
Au sommet d’un écosysteme composé de réseaux professionnels (Linkedln, Viadeo) et per-
sonnels (Google Plus, Instagram, etc .), Facebook est de loin la premiere plateforme sociale
avec plus d’un milliard de membres et une utilisation souvent quotidienne. Il est important
de bien configurer son compte, surtout quand on publie beaucoup. Il existe des dizaines de
parameétres de confidentialité liés a vos informations personnelles, vos statuts, vos photos
ou encore aux applications que vous utilisez sur Facebook.

Ce n’est pas toujours simple car Facebook évolue sans cesse, que ce soit dans son inter-
face, ses parametres ou encore sa politique en matiére de confidentialité. Les changements
tirent leurs origines des retours utilisateurs mais de la réglementation internationale qui se
penche de plus en plus sur son cas. Conséquence de cette mauvaise réputation concernant
les données personnelles et la confidentialité, Facebook se voit diabolisé. Beaucoup y voient
un danger pour l'identité numérique, comme si le réseau social décidait lui-méme d’étaler
la vie de ses utilisateurs.

Mais il ne faut pas oublier que ce qui se trouve sur Facebook n’est que le fruit des décisions
de ses membres. L’expérience est totalement personnalisable si vous savez comment le
site fonctionne. Il suffit d’étre attentif, un brin curieux et de passer un peu de temps a se
renseigner. Une fois maitrisés, les paramétres de confidentialité vous protégeront des mau-
vaises surprises : notifications indésirables, informations personnelles a la vue de tous, ap-
plications postant en votre nom, etc. Cela est d’autant plus important avec le Graph Search,
derniere nouveauté de Facebook qui a beaucoup fait parler en ce début d’année, qui permet
de rechercher des personnes sur la base de leurs données personnelles et actualité.

Cet ebook a pour but de vous familiariser avec les parametres Facebook liés a la confiden-
tialité, la vie privée mais aussi les applications et leurs accés a vos données personnelles.
Nous espérons qu’il vous aidera dans la maitrise de votre identité numérique.

Bonne lecture !
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1. VISIBILITE

Controler votre visibilité sur Facebook

Nous vous conseillons régulierement de bien vérifier les parameétres % Mugo Clery  Accusil  Amis en moins & ¥
d’affichage de votre profil et de vos actualités sur Facebook. Ceci

. . , . . Raccourcis de confidentialité Q
est important pour vos amis et abonnés, mais aussi pour les per-
sonnes avec qui vous n’étes pas connectés. Il est important d’avoir E"@ Qui peut voir mes contenus 7
conscience de ce qui s’affiche pour les personnes qui se rendront -
sur votre profil avant de faire une demande en ami. Cela est no- D - :
. ; R , . peut me contacter ¢
tamment utile lorsqu’un futur employeur jette un coup d’ceil sur
votre Facebook, ce qui est maintenant devenu une habitude. Quel messages doivent ure il dans ma
oite EFECEDIIDH.
- Fiflrage de base - Rec«?mmandé
Le menu des raccourcis de confidentialité permet d’accéder a ces iyl igbimiciodocd oo
parametres rapidement. Ainsi, une fois affiché, c’est la partie « Qui @ Filtrage srrict _ _
. . . . Princi palement vos amis, vous pourriez
peut me contacter ? » qui nous intéresse. Dans celle-ci, vous pour- rater des messages d’autres personnes

que vous pourriez connaftre

rez paramétrer deux choses :

Qui peut m'envoyer des demandes d'ajout &
la liste d’amis ?

Tout le monde

Q Comment empécher quelqu'un de
me contacter ?

Afficher plus de paramétres

e La premiére option permet de configurer le filtrage de votre messagerie privée. Deux options s’offrent
a vous : filtrage de base et filtrage strict. Le premier vous permet de recevoir des messages de vos amis
ainsi que de leurs amis. Le filtrage plus strict ne réserve cette possibilité qu’a vos amis.

e La seconde permet de choisir qui peut vous envoyer des invitations a devenir amis. Selon le parametre
choisi, le bouton « Ajouter » en dessous de la photo de couverture s’affichera ou non sur votre profil. Si
vous préférez réserver cette possibilité a seulement deux niveaux de relation (amis et amis d’amis), c’est
possible. L’option « Tout le monde » permet, comme son nom l'indique, d’apparaitre aux yeux de tous
dans les résultats de recherche. La deuxiéme, « Amis et leurs amis », ne permet qu’a vos amis ainsi que
leurs amis de vous trouver sur la base de votre nom. Cela est utile, quand vous ne voulez étre visible que
par des personnes avec qui vous avez au moins un ami en commun. Enfin, la derniére, restreint I’option
a vos seuls amis.

Pour accéder aux options, rendez-vous dans vos parametres de confidentialité. Dans la catégorie « Qui
peut me trouver avec une recherche ? », 2 options nous intéressent :

Qui peut me trouver avec Qui peut vous retrouver a 'aide d'une recherche Amis Modifier
une recherche 7 sur la base de 'adresse électronique ou du numeéro
de téléphone que vous fournissez ?

Qui peut trouver votre journal en cherchant votre Tout le monde Modifier
nom 7

e La premiere vous permet de définir qui pourra vous rechercher sur Facebook a I'aide de votre numéro
de téléphone (si présent) ou de votre adresse e-mail.

e Le deuxieme concerne la recherche sur la base du nom seulement.
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Qui peut voir mes statuts Facebook ?

Nous avons récemment évoqué les options de visibilité de votre profil Facebook. Ces dernieres dépendent
de la visibilité de vos posts sur votre Timeline. Il est possible de les paramétrer individuellement selon la
portée que vous voulez donner a votre contenu. Une fois maitrisées, ces options devraient vous permettre
d’éviter les mauvaises surprises.

A noter qu’il est possible d’accéder a ces paramétres rapidement grace aux raccourcis de confidentialité.
Dans la catégorie « Qui peut voir mes contenus ? », le parameétre choisi sera actif sur tous vos futurs statuts.

cf".:;. Hugo Clery Accueil Amis en moins &=

Raccourcis de confidentialité Q,

na
Qui peut voir mes contenus ?

Qui peut voir mes futures publications 7
% Personnalisé v

A Public

. toutes mes publications

B Amis . )
lesquels j'apparais ?

2 Amis sauf connaissances  ersonnel

& Moi uniguement

_ res personnes peuvent
v ¥ Personnalisé P p

& Université Rennes 2

E‘f Amis proches acter 7
[& Regionslob
Afficher toutes les listes...
— er quelqu'un de

me contacter ?

S

Afficher plus de paramétres

T L T B [y T

Pour le reste, il est toujours possible de configurer vos posts individuellement. Voici a quoi correspondent
les différentes options :

D Statut Ajouter des photos/vidéos

Le Blog du Modérateur > Felix Baumgartner

B o - | e

@ Public
récentes ~
B Amis
Le blog du Modérateur 2. Amis sauf connaissances
Vous utilisez Google+ rég B Moi uniguement |
excellent pour connaitre le , # Personnalisé re
compte !
i N §= Université Rennes 2
Connaitre s ils
www.blogdu |._ Ami h
' Amis proches
Les utilisate il P
actif, de non| IE Regionsob

réseau et dé iy y——
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Public : un post public sera visible par tout le monde. Cela comprend : les personnes non inscrites a Face-
book, vos amis, leurs amis et vos éventuels abonnés. C’est I'option la plus large, elle permet une viralité
optimale, si tel est votre objectif.

Amis : comme son nom l'indique, le contenu ne sera visible que par vos amis, y compris s’il est partagé.
Ainsi, seuls les amis en commun que vous avez avec eux verront votre post en cas de partage, il ne sera
pas visible par I'intégralité de leurs amis. Nous verrons plus tard qu’un paramétrage supplémentaire est
possible.

Amis sauf connaissances : il est possible d’inclure des amis dans la liste « Connaissances », qui contient
les personnes dont vous voulez voir moins d’actualités dans votre newsfeed. Avec cette option, il est pos-
sible de cacher vos posts a la vue des personnes présentes dans cette liste.

Moi uniquement : ici, vous seul pourrez voir votre post. Peu d’intérét pour les posts individuels, cette
option est utile lors de I'installation d’applications, si vous ne voulez pas polluer les newsfeeds de vos
amis. Ou pour leur faire une bonne blague quand ils ont le dos tourné.

La derniere option permet de sélectionner rapidement une liste qui sera la seule a voir votre post. Pour en
inclure plusieurs, cela se passe dans le menu de personnalisation.

# Personnalisé v
[ Amis proches

[& Regionslob

1 [y Famille

| [E Locita.com

@ Région de Rennes

[& Université de Rennes 2

E Université Rennes 2 Haute Bretagne
[& Forever Alone Inc.
Iﬁ Forever Alone Inc ¢

[E Aperture Science

[—

Personnalisé : dans ce menu, il sera possible de montrer ou cacher son post a certaines personnes ou listes.

Confidentialité personnalisée

<+ Ouvrira

Ces personnes ou | Amis et leurs amis
listes =

Les réseaux suivants : [ Université Rennes 2 Haute Bretagne
Ces groupes : [ Université Rennes 2
Amis des personnes (@
identifides :

Remarque : toute persenne identifiée peut
également voir cette publication.

¥ Ne pas ouvrira

Ces personnes ou
listes

Enregistrer les modifications

C’est ici que vous pourrez notamment choisir ’option « Amis et leurs amis ». Ainsi, en cas de like ou de
partage, le potentiel de viralité de votre post sera plus conséquent puisque visible par tous les amis de
VOS amis, y compris ceux qui ne sont pas dans vos contacts. L’option « Amis des personnes identifiées »
fonctionne de la méme maniére et ce pour les posts ou vous avez taggué des amis.

A noter qu’une fois I’option choisie, celle-ci sera activée par défaut sur tous vos posts, vous n’aurez pas
a la paramétrer a chaque fois.
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Controler qui vous tague sur Facebook

De nombreuses fonctionnalités trés utiles mais désactivées par défaut se cachent dans les méandres des
parametres de Facebook. Les deux astuces suivantes concernent les identifications sur les publications. La
premiere va vous permettre de donner votre accord avant d’étre tagué sur une publication et la deuxieme
de valider ou non les tags faits par vos contacts sur vos publications. Ces fonctions vont vous permettre
de réguler ce qui apparait sur votre journal.

Pour les trouver, affichez le menu déroulant en cliquant sur la roue dentée en haut a droite, puis sur confi-
dentialité et « Journal et identification ».

L’'une d’elles vous permet d’approuver ou non toute publication dans laquelle vous étes tagué. Dans la
premiere catégorie, deuxieme parameétre. Quand un de vos contacts vous tague dans une publication
(photo ou autres) cela a pour effet d’inclure cette publication dans votre timeline. C’est cette particularité
que cette option permet de réguler. Un onglet « A vérifier » va étre ajouté a votre journal, celui-ci compor-
tera toutes les publications vous mentionnant. Libre a vous de les approuver ou pas. Les publications en
question apparaitront ailleurs sur Facebook mais vous n’y serez pas associé et elles n’apparaitront donc
pas dans votre journal.

Examiner les publications dans lesquelles vos amis vous identifient avant
qu'elles n"apparaissent sur votre journal ?

L'examen du journal contrdle si vous devez approuver manuellement les
publications dans lesquelles on vous mentionne avant leur apparition sur votre
journal. Lorsque vous avez une publication & examiner, il vous suffit de cliquer
sur Examen du journal, du cdté gauche de votre historigue personnel.

Remargue - Cela contrile ce qui est autorisé sur votre journal. Les publications
dans lesquelles vous Etes identifié(e) apparaissent encore dans le fil d'actualité,
dans les résultats de recherche et a d'autres endroits sur Facebook.

Activé + |
|| e

La seconde option concerne vos propres publications. Troisieme catégorie, deuxiéme parametre. En ac-
tivant cette option, vous allez pouvoir, avant la publication, valider les tags placés sur vos photos par vos
contacts. Le site précise que I'identification d’une personne sur une photo étend sa visibilité a tous les
contacts de la personne en question. Pouvoir approuver ou non une identification peut donc permettre de
limiter la visibilité de vos contenus a vos conditions.

Examiner les identifications que d'autres ajoutent a vos propres publications Fermer
avant qu'elles n'apparaissent sur Facebook 7

Désactivez I'examen des identifications si vous ne souhaitez pas examiner les

identifications que vos amis ajoutent a votre contenu avant la publication sur

Facebook. Lorsque quelgu'un qui n'appartient pas a votre liste d’amis ajoute une

identification & une de vos publications, nous vous inviterons toujours 3 en

prendre connaissance.

N'oubliez pas - Lorsque vous approuvez une identification, |a personne identifiée

et ses amis peuvent voir votre publication.

Activé ¥ |
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Supprimer son identification des photos

Facebook a effectué quelques changements au sein de son interface. Ainsi, les parametres de confiden-
tialité sont plus facilement accessibles et I’historique personnel a été complétement revu. Cette timeline
de toutes vos actions se faisait auparavant trés discrete, elle permet pourtant d’avoir une vue d’ensemble
sur toute votre activité (likes, partages, commentaires) et surtout, sur les contenus dans lesquels vous

étes identifié.

Cet historique personnel a été mis a jour, afin de trier toute cette activité par catégorie. Il est ainsi possible
de vérifier sur quelles photos vous avez été identifié et ensuite sélectionner celles que vous ne voulez plus
voir apparaitre sur votre profil. Rendez-vous donc dans les raccourcis de confidentialité, catégorie « Qui
peut voir mes contenus ? » et cliquez sur « Utiliser I’historique personnel ». Une page vous affichera alors

Raccourcis de confidentialité

" Hugo Clery Accueil Amis en moins &z

Qui peut voir mes contenus ?

Qui peut voir mes futures publications ?

# Personnalisé +

Ou puis-je consulter toutes mes publications
et les contenus dans lesquels j'apparais ?
Utiliser |"'historique personnel

Qu’est-ce que les autres personnes peuvent

wvoir de mon journal ?

Afficher en tant que

me contacter ?

Qui peut me contacter ?

Comment empécher quelgu'un de

Afficher plus de paramétres

I’historique de toutes vos actions sur Facebook.

Historique
personnel

Tout
|=1 Examen du journalflily

& Vos publications
La ol vous étes ide...
@ Publications d'autres...

@ Ce que vous avez ma...

Photos

Y Mentions J'aime
L) Commentaires
ﬁ A propos

A0 Amis

:| Articles

I3 Musigue

[Z] Actualités

K> La ol vous ét

AUJOURD'HUI

@ Hugo was tagged in Tho

28 DECEMBRE

@ Hugo a été identifié(e) d.
Morgane Berthow.

21 DECEMBRE

Hugo a été identifié sur
Priscilla Gout.


http://www.blogdumoderateur.com/nouveautes-facebook-confidentialite-partages-ephemeres/
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Faire disparaitre son profil Facebook des moteurs de recherche

Il peut étre intéressant d’apparaitre dans les résultats des moteurs de recherche, surtout si votre profil
Facebook a été consciencieusement complété. Pour qui veut entretenir son identité numérique, apparaitre
dans les résultats des moteurs de recherche peut étre un atout. Mais certains ne souhaitent absolument
pas s’y retrouver. Si vous utilisez Facebook de maniéere tres personnelle et avec un petit groupe d’amis, il
n’y a en effet aucun intérét a étre trouvé. A vous de juger des incidences de cette option.

Mais comme toujours, il faut prendre soin de bien paramétrer I’affichage de vos informations et de votre
Timeline. Certains éléments peuvent en effet se retrouver visibles, méme pour ceux qui ne se trouvent
pas dans votre liste d’amis. Afin de désactiver cette option, qui est par défaut activée, rendez vous dans
vos parametres de confidentialité, dans la section « Qui peut me retrouver avec une recherche ?». Ensuite,
modifiez le dernier parameétre « Souhaitez-vous que d’autres moteurs de recherche contiennent un lien
vers votre journal ? » :

Souhaitez-vous que d'autres moteurs de recherche contiennent un lien vers
votre journal ?

Attention -

= Lorsque ce parameétre est activé, d'autres moteurs de recherche peuvent
présenter un lien vers votre journal dans leurs résultars.

= 5i wous désactivez ce paramétre, un certain termps pourra étre nécessaire
pour que les moteurs de recherche arrétent de présenter le lien dans leurs
résultats.

M Autoriser d'autres moteurs de recherche a inclure un lien vers votre
journal

A noter que si I’option « Qui peut trouver mon profil en cherchant mon nom ? » se trouvant juste au des-
sus est sur un parametre différent de « Tout le monde », I'indexation de votre profil sur les moteurs de
recherche est automatiquement désactivée.

Il est notamment possible de visualiser ce que verront les visiteurs de votre profil venant d’un moteur de

recherche (cf. Accéder a I’historique complet de son activité). Utile pour vérifier quels sont les contenus vi-
sibles par tous ! Nous vous conseillons donc de bien veiller a ce qui s’affichera si vous activez cette option.

10



Parameétres généraux / Visibilité £

Devenir invisible sur le chat Facebook

Ceux qui ont connu la grande époque de MSN Live Messenger doivent se rappeler des combines pour ne
pas étre dérangé par des personnes a qui on ne souhaitait pas parler. Se mettre en invisible, en occupé,
exclure une personne de votre liste de contacts... Tous les moyens sont bons pour éviter ces moments
génants ou vous mettez un vent a une connaissance. C’est le cas ailleurs, sur Skype par exemple, ou la
meilleure méthode reste de se mettre en statut occupé en permanence pour pouvoir se permettre de ré-
pondre uniquement a ses proches.

Il existe des méthodes de ce type pour ne pas s’exposer sur le chat Facebook. Entre les inconnus qui vous
abordent, les camarades de colleége trop envahissants ou les ex qui vous harcelent, il fait parfois bon de
passer en mode invisible sur le réseau social. Au moins, vous serez slr de ne pas étre dérangé. Voici les
techniques pour le faire ! Tout se passe dans I’onglet « Parametres avancés » de la discussion instantanée.
Vous pouvez y accéder via I'icone en haut a droite de la barre de chat. Une fois cliqué, vous aurez acces
a cette fenétre :

Paramétres avancés pour la discussion instantanée

® Activer la discussion instantanée pour tous les amis
sauf...

Facultatif : indiguez des noms ou des listes

-~ Activer la discussion instantanée pour certains amis
~ seulement...

() Désactiver la discussion instantanée

Remarque : lorsque la discussion instantanée est désactivée, les
messages de vos amis vont dans votre boite de réception pour lecture
ultérieure. En savoir plus.

Vous avez alors le choix. Vous pouvez exclure certaines personnes, qui ne pourront jamais vous voir
comme présent sur ’espace de discussion instantanée. Si vous étes vraiment allergique au bavardage,
vous pouvez aussi étre invisible pour tous ou n’étre visible que pour certains amis. Vous voila dans tous
les cas tranquille, ou au moins dans la configuration que vous souhaitiez. Les changements peuvent étre
annulés en retournant a cette méme fenétre. Vous pouvez aussi y ajouter directement des listes, autori-
sées ou refusées a vous voir dans le chat Facebook.

11
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C’est ici la catégorie Photos qui nous intéresse, avec un flux de I'intégralité des photos que vous avez
partagé, qui ont été publiées sur votre timeline et enfin, celles sur lesquelles vous avez été identifié. C’est
dans la sous-partie « Photos de vous » qu’il sera possible de se détaguer de plusieurs photos a la volée.
Pour ce faire, sélectionnez-les et cliquez sur le lien « Signaler/retirer les identifications ». Deux options
s’offrent a vous :

Quel est le résultat escompté ?

() Je souhaite que les identifications soient retirées

de la photo

N'oubliez pas - Cette photo apparait encore
dans le fil d'actualité, dans les résultats de
recherche et a d'autres endroits sur Facebook.

() Je souhaite que les identifications soient retirées
de la photo et gu'elle soit supprimée

Pour supprimer cette photo de Facebook,
demandez a son propriétaire

Retirer 'identification de la photo

 Retirer l'identification : vous ne serez plus identifié sur la photo mais celle-ci existera toujours sur la
timeline de la personne qui I’a postée et sera visible par les autres personnes avec qui elle a été partagée.

e Demander a supprimer la photo : il est maintenant possible de demander a I’auteur de la photo de la
retirer. Individuellement, il est possible de donner une raison précise (harcélement, photo peu flatteuse,
inappropriée pour Facebook). L’utilisateur recevra une notification qui I'incitera a supprimer la photo en
question.

Pour rappel, il est possible de controler qui vous tague sur Facebook, les identifications en instance de
publication apparaitront dans la catégorie « Examen du journal » de votre historique. Nous vous conseil-
lons vivement d’activer cette option afin d’éviter les mauvaises surprises les lendemains de féte. Au ha-
sard, apres le réveillon par exemple !

12
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2. PROFIL ET DONNEES

Accéder a ’historique complet de son activité

Dans un souci de mieux controler la visibilité de vos contenus sur Facebook, il est possible de visualiser
un historique personnel de toute votre activité : statuts, photos, mentions J’aime, modifications de profil,
etc. Pour y accéder, ouvrez les raccourcis de confidentialité, section « Qui peut voir mes contenus ? » et
cliquez sur le lien « Accéder a mon historique personnel ». Il est aussi accessible depuis votre profil, juste
en dessous de votre photo de couverture.

Historique
personnel

Tout
|2} Examen du jour... 3§

JL vos publications
&> La ol vous étes ident...
2 publications d'autres.

@ Ce que vous avez ma.

Photos

&7 Mentions J'aime
£J Commentaires
# A propos

20 Amis

] Articles

I3 Musique

] Actualités

. Tout

") Inclure I"activité @ Moi uniqu

Examen du journal
Vous avez été identifié(e) dans 12 publications par Ludovic Viviane
Chenedovitch

Janvier 2013

« Une petite pigire de rappel de "Being there”, notre
nouveau film pour Orange et la CAN 2013. On en est fiers
I

d Victor Lehoussine ™

« La station tnb n'est pas assez prés de ton taff 7 »

AUJOURDHUI

Being There - Orange CAN 2013 @

5 Hugo aime un lien.
www.youtube.com

2 Hugo a commenté un statut.

[ T I

B vidén

La page affiche un flux qu’il est possible de filtrer selon les catégories. Tous les types d’activités et de
contenus que vous avez pu partager sont présents, vous pouvez en modifier les parametres de visibilité
(cf. notre article sur le sujet) et les cacher/supprimer en 2 clics. Une catégorie est dédiée aux publications
dans lesquelles vous étes identifié (statuts, photos) ainsi que celles d’autres personnes sur votre journal.
Seule la catégorie « Photos » permet une sélection multiple, une fonction particulierement utile pour sup-
primer des identifications a la volée.

Les activités de vos applications sont aussi présentes dans I’historique, indispensable pour surveiller
lesquelles publient le plus sur votre journal (type Spotify, Deezer, Dailymotion). Pour chaque activité, vous
pouvez modifier les parameétres de I'application : modifier les parametres de visibilité, supprimer le par-
tage automatique sur votre journal ou encore supprimer complétement I'application. L’option peut étre

configurée individuellement, par publication, ou pour toute I’activité de I'application.

lestim | ast.fm Scrobbler Cette application peut publier en votre nom pour : ¥ «

E Hugo scrobbled Beach House - Wild via
Last.fm Scrobbler.

Beach House - Wild o

E Hugo scrobbled Beach House - Myth via
Last.fm Scrobbler.

Beach House - Myth o

13
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Il est possible de modifier directement le comportement global de I’application dans la partie supérieure
de la page, ainsi que les endroits dans lesquels vous voulez voir apparaitre ses activités. Certaines de
ces applications insérent des encarts dans votre profil, comme les lieux les plus visités sur Foursquare
ou les artistes les plus écoutés sur Spotify. Ce paramétrage vous permettra de choisir ou non d’afficher
ces espaces.

Une fois que vous avez examiné en détails votre historique personnel, il est possible de savoir ce que les
autres utilisateurs voient en visitant votre profil. Pour y accéder, le lien se situe dans les raccourcis de
confidentialité, en dessous de I’historique personnel (« Afficher en tant que »). Vous pouvez vérifier ce que
voit n’importe quel utilisateur ou bien une personne en particulier. Utile pour s’assurer que vos réglages
sont bien pertinents.

Voici comment votre journal peut &tre vu par : @& Public Afficher en tant

Conseil - Cet outil vous permet de voir ce dont
votre journal a 'air pour le public ou un(e) amife)
en particulier,

N'oubliez pas - Ce que vous masquez de votre
journal apparait encore dans le fil d’actualité,
dans les résultats de recherche et a d’autres
endreits sur Facebook.

Me plus me le rappeler ﬁ
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Changer son nom et ’'URL de son profil

Parmi les questions les plus courantes que I’on recoit par mail ou sur nos espaces en ligne, celle sur la
modification des noms sur Facebook est un must. Voici donc des explications simples pour modifier son
nom ou son URL sur le célébre réseau social. Attention a ne pas en abuser, sinon Facebook bloquera la
possibilité de le faire sur votre profil...

Changer son nom

Il est possible sur Facebook de changer de nom et ce plusieurs fois. Pour ce faire, rendez vous dans vos
parameétres de compte, dans le champ « Nom ». Plusieurs champs seront a remplir : prénom, deuxiéme
prénom et nom de famille. Le deuxieme prénom est facultatif et concerne d’avantages les pays an-
glo-saxons, comme les Etats-Unis ou le Canada. Il est ensuite possible de configurer I’affichage de votre
nom, autrement dit, choisir I'ordre dans lequel il s’affichera, nom ou prénom en premier.

Prénom : | Hugo
Deuxiéme prénom : | Facultatif
Mom de famille : | Clery

Afficher en tant que : | Hugo Clery ¥

Nous demandons A chacun d'utiliser son véritable nom sur Facebook. En
savoir plus. Veuillez remarguer gue la confirmation de changement de
nom peut prendre 24 heures.

Autre nom : | Facultatif

@I Inclure ceci sur mon journal

Vous devez saisir votre mot de passe Facebook avant de pouvoir
enregistrer ces parameétres.

Mot de passe :

Annuler
L |

Enfin, vous avez aussi la possibilité de saisir un nom supplémentaire, par lequel il sera possible de vous
trouver grace a la recherche Facebook. C’est ici que vous pourrez saisir votre surnom/pseudonyme que
certaines personnes pourraient connaitre davantage que votre vrai nom. Celui-ci s’affichera en gris, entre
parenthéses, a c6té de votre nom sur votre profil.

Facebook fixe certaines régles concernant son nom sur Facebook et la principale est sa validité. Pas de
faux nom, ni de pseudo, afin éviter le spams et les comptes fakes. Facebook avait notamment lancé une
campagne |’été dernier pour inciter les utilisateurs a dénoncer leurs amis utilisant des faux noms et
pseudonymes. Cela prouve que ceux-ci ne sont pas faciles a détecter.

Les autres regles font preuve de bon sens : pas de titre professionnel ou religieux, ne pas utiliser de

pseudonyme dans le deuxieme prénom ou encore pas d’utilisation abusive de majuscules. La liste com-
plete de ces regles est disponible ici.
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Changer P'URL de son profil

Pour accéder a votre profil plus rapidement, il est possible de paramétrer une URL personnalisée pour
remplacer la série de chiffres que contient I’adresse de base. Cette URL ne peut étre changée qu’une seule
fois, il est donc conseillé de bien réfléchir a ce que vous allez choisir.

Pour accéder a I'option, rendez vous dans vos parameétres de compte, dans le champ « Nom d’utilisateur ».
Avant de valider votre choix, il est possible de visualiser I'URL finale de votre compte ainsi que votre adresse
mail Facebook qui changera en conséquence. Cette adresse redirige tous les courriers électroniques vers
votre messagerie privée. Votre mot de passe vous sera demandé pour valider votre choix.

Votre nom d'utilisateur public est le méme gue votre adresse pour :

= Journal : facebook.com/HugoClery
= Adresse électronigue : HugoClery@facebook.com

Mom d'utilisateur : | HugoClery

Remarque -

= Wotre nom d'utilisateur ne peut étre changé qu'une seule fois et devrait
comprendre wotre vrai nom.

= Vos amis pourront toujours voir votre nouvelle adresse électronigue
sur votre journal.

Vous devez saisir votre mot de passe Facebook avant de pouwvoir
enregistrer ces paramétres.

Mot de passe :

Annuler

Facebook a fixé certaines régles concernant ce nom d’utilisateur :

e Votre nom d’utilisateur doit étre aussi proche que possible de votre nom réel (par exemple, benoit.de-
larue ou bdelarue)

e Le nom d’utilisateur ne peut contenir que des caracteres alphanumériques (A-Z, 0-9) ou un point

e Les noms d’utilisateur doivent comprendre au moins 5 caractéres
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Sauvegarder ses données Facebook

Vous étes vous déja demandé ce que représentait la masse de données que vous avez publiées sur Face-
book ? La réponse n’est pas aussi compliquée a obtenir que ce que I’on pourrait imaginer. Une fonction
permet de télécharger une archive de toutes les données publiées sur le réseau social. Pour cela, ren-
dez-vous dans les parametres de votre compte en cliquant sur le triangle a droite du bouton « Accueil »
en haut a droite de la page. Sélectionnez ensuite « Compte ». Parmi les options qui apparaitront se trouve
« Télécharger une copie de vos données sur Facebook_ ».

Télécharger vos données
Recevez une copie des données que vous avez publiées sur Facebook.

Téléchargez et consultez votre archive personnelle contenant vos photos, vos publications et vos messages
sur Facebook. En savoir plus sur le téléchargement de vos données.,

Que contient votre archive ?

= Photos ou vidéos que vous avez publiées sur Facebook
= Vos publications, vos messages et vos conversations instantanées
= Le nom de vos amis et, dans certains cas, leur adresse électronigue
Remargque - Mous n'incluons gue les adresses électronigues de vos amis qui I'autorisent dans les paramétres de leur compte.)

Qu'est-ce qui ne se trouve pas dans votre archive 7
= Photos et mises a jour de vos amis
= Infos personnelles d'autres personnes
= Vos commentaires sur les contenus d'autres personnes

Yous pouvez également télécharger une archive étendue pour voir plus d'infos sur votre compte. En savoir
plus sur ce qui est inclus

Attention : protégez votre archive

Wotre archive Facebook contient des informations de nature sensible telles que les publications sur votre
mur, vos photos et les données de votre profil. N oubliez pas cela avant d’enregistrer ou d'envoyer votre
archive.

Le site va alors créer votre archive dans laquelle vous trouverez les photos et vidéos ainsi que I’ensemble
de vos publications, messages et conversations, la liste de vos amis et parfois leur adresse mail. Cette
archive étant strictement personnelle, ne s’y trouvent ni les photos ou informations relatives a vos amis,
ni les commentaires que vous avez pu faire sur leur mur ou sur leurs photos. Vous pouvez également
télécharger une archive étendue qui comprend des informations supplémentaires comme les adresses IP
enregistrées par Facebook lors de vos connexions au service.

Mais ne soyez pas pressé, comme vous pouvez vous en douter, la compilation de ces données prend
beaucoup de temps, énormément de temps méme, parfois plusieurs dizaines d’heures. Une fois ’opéra-
tion terminée, vous recevrez un mail vers le lien vous permettant de télécharger vos données Facebook.
Vous obtiendrez un fichier en .zip a décompresser pour avoir acces a toutes vos données.
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3. GESTION DES AMIS ET DES LISTES

Comment créer et gérer des listes d’amis sur Facebook

Si les fonctions de base de Facebook sont relativement intuitives, certaines sont en revanche de vraies
usines a gaz. Les listes d’amis font partie de cette catégorie et peuvent étre complexes a prendre en main.
Voici quelques conseils pour vous aider a vous y retrouver.

Toutes vos listes d’amis ne sont pas nécessairement visibles sur votre écran d’accueil. Pour les trouver, il
faut cliquer sur le « plus » qui apparait en survolant la rubrique « amis » dans le menu de gauche (ou en
cliquant ici).

facebook

Hugo Clery
Y

Favoris
[Z] Fil d'actualité

Photos
Bl Master 2 PRANET 2012/...

aa. Master Informatio... 2
[£2] Rédaction Webma... 20+
@ Messages

[E] Evénements

c@ﬂ, Amis en moins
Publicités

ﬁ] Cestionnaire de publicités
Pages

@ Le blog du Modér. .. 2
Z:H Actualité des pages 20+

% Pages que wous p... 20+

Amis

._'\_f Amis proches

Vous disposez d’un certain nombre de listes intelligentes basées sur les renseignements de votre profil
et de celui de vos amis. Elles se mettent a jour automatiquement et vous ne pouvez pas les supprimer.
Vous pouvez néanmoins y ajouter et enlever des contacts comme bon vous semble. Elles se basent sur
les établissements scolaires que vous avez fréquentés, les personnes de votre liste d’amis travaillant dans
la méme entreprise que vous, ceux qui vivent dans la méme région ou la méme ville, ou encore les per-
sonnes membres de votre famille.

Amis + Créer une liste || Voir tous les amis

, L'Tr Amis proches
, Connaissances
# [ Famille

L4 @ Aperture Science
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Vous disposez également d’une liste « restreinte ». Toutes les personnes que vous y placerez ne seront
plus en mesure de voir les informations de votre profil ou vos publications. Tres utile si vous souhaitez
limiter ce que I’on peut savoir de vous sans pour autant bloquer ou supprimer vos amis. Détail important,
ils ne sauront pas que vous les avez placés dans votre liste restreinte.

© Restreint

Amis qui ne peuvent voir gue les publications et informations de votre profil que vous rendez publiques. En savoir plus

Dans cette liste

. : RiEE Cette liste est actuellement vide.
Cette liste est un moyen simple de limiter ce que quelqu'un
peut voir, sans bloguer ou retirer cette personne de votre liste +Ajouter des amis i cette liste
d'amis. Elle ne verra pas le nom de la liste et ne saura pas

gu'elle s'y trouve.

L R e AL AFFichae #mus

Pour créer une liste d’amis, il suffit de cliquer sur « Créer une liste » puis d’ajouter directement le nom de
vos contacts. Vous pouvez également ajouter ou supprimer des éléments de la liste en survolant leur nom
puis en cliquant sur Amis. Autre détail, supprimer quelqu’un d’une liste ne le supprime évidemment pas
de vos contacts, il faut pour cela cliquer sur « retirer de la liste d’amis ».

Créer une liste

Créez une liste d'amis avec qui vous pourrez échanger et dont vous pourrez
voir les publications a un seul endroit.

Nom de la
liste :

Membres : | ‘Qui aimeriez-vous ajouter a cette liste 7

L’intérét des listes d’amis tient au fait que vous pouvez, a la maniére des cercles de Google+, limiter la
visibilité de vos publications a certaines personnes, afficher uniquement les notifications de certains amis
ou vous rendre invisible sur la messagerie instantanée en vous créant par exemple une liste d’indési-
rables. Pour plus de précisions sur les listes d’amis, vous pouvez consulter la page d’aide de Facebook.
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Comment utiliser les listes d’intéréts sur Facebook

Vous trouviez que vous ne passiez pas encore assez de temps sur Facebook ? Le réseau social remédie a
cette terrible inquiétude grace aux « listes d’intéréts ». Il s’agit en fait de listes dans lesquelles vous pou-
vez ajouter indifféremment pages et comptes personnels. Ces listes constituent un fil d’actualité a part
entiére, et vous permet de garder un ceil sur tout ce qui vous intéresse. L’objectif est que les membres
puissent se constituer de véritables « journaux personnalisés », en fonction de leurs centres d’intérét. On
est bien la a mi-chemin entre la curation, Twitter, flux RSS, Google+ et Pinterest...

& Ajouter des intéréts

Abonnez-vous & une liste d’intéréts ou créez la vitre.

Comment créer et gérer les listes d’intéréts ?

Vous pouvez créer vos listes en vous rendant sur cette page. La création de listes est assez simple : cli-
quez sur « Créer une liste », et ajoutez les pages et les amis que vous souhaitez regrouper. Vous pouvez

cliquer sur les pages dont vous étes déja fan, mais aussi chercher celles qui vous intéressent avec le petit
moteur inclus.

Créer une liste

Sélectionnez des personnes ou des Pages pour votre liste

Pages (
Abonné(e) Bl Br eaking
Bad

Amis

Actualité - Scarlett Alexandre Ereaking Bad David Fincher  Flavien Chantrel
Johansson - Astier

Charité

Entreprise ‘

Jeu vidéa

Mode de vie — J__
[six reer unns

Nourriture W

Politique Le blog du Six Feet Under

Sport Modérateur

Technologie

Fermer
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L’étape suivante consiste a paramétrer votre liste : lui trouver un nom, et indiquer qui peut voir et s’abonner
a la liste. On retrouve les trois niveaux de confidentialité propres a Facebook : vous seul, vos amis, et tout
le monde. Les listes créées apparaitront dans la barre de navigation gauche lorsque vous étes en train de
regarder votre newsfeed. Ensuite, il est possible de configurer certains parametres supplémentaires de
votre liste en cliquant dessus : vous pourrez la renommer, y ajouter ou supprimer des pages ou des profils,
choisir les types de mises a jour a afficher (statuts, vidéos, commentaires, photos...) et choisir les para-
metres de notification qui vous conviennent. Il est également possible de partager une liste avec vos amis.

If,::l Fil de jeux 20+ .1
5 TrendStone J'aime - C
gh 10 i)
E] Jeux vidéo 11 I'_;'] L
3
I
E] Tech Mews 20+ *

1 TechCrunch H I

o Ajouter des intéréts...

Mike B
OE Has this

Un outil de veille, ou un simple gadget ?

Comme toujours, la grande inconnue reste I’adoption par les utilisateurs de cette nouvelle fonctionnalité.
Selon Inside Facebook, en 2010, la firme de Palo Alto annoncait que seuls 5% des membres utilisaient le
systéme de listes, pourtant mis en place en 2007 (mais peu valorisé a cette époque par Facebook, il est
vrai). Ces listes d’intéréts peuvent permettre de suivre pas mal de sujets différents sans pour autant venir
interférer avec les actualités de ses amis, ce qui parait étre plutét pratique. On est la dans la veille et la
curation, et surtout dans la démonstration de la volonté de Facebook de rendre ses membres toujours
plus captifs... et dépasser le stade du simple réseau social pour devenir quelque chose de plus global.
Avec ces listes, la stratégie de Facebook transparait de facon plus explicite : si tant est que les gens, les
sites ou les sujets que vous voulez suivre se trouvent sur le réseau social, plus besoin d’aller chercher
I'information ailleurs.

Cependant, qui va utiliser ces listes d’intérét ? Les membres déja au fait des outils de veille, méme tres
simples, possedent déja leurs propres petites habitudes, entre Twitter et agrégation de flux RSS. Quant
aux autres, auront-ils I'utilité de cette nouvelle fonctionnalité ? Pas forcément, si I’on en croit le non-suc-
cés des listes d’amis. Tout dépendra de la facon dont Facebook va mettre en avant ou non ces listes d’in-
térét. Coté marques et annonceurs, nul doute que cette nouveauté les rendra plutét contents, note The
Next Web. A confirmer !
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Comment rendre certains amis invisibles sur Facebook ?

Avec le temps, beaucoup d’utilisateurs Facebook ont accumulé des centaines d’amis qu’ils ne connaissent
pas forcément. Le probleme, c’est que les messages des amis proches sont alors noyés dans une masse
d’informations qui ne vous intéresse pas. C’est un des principaux problémes de Facebook : pouvoir main-
tenir un intérét pour ses membres qui peuvent se lasser de ne recevoir que des notifications de marques
ou d’inconnus. L’Edgerank permet de donner moins de place aux pages et personnes avec qui on interagit
peu. Mais il n’est pas toujours 100% pertinent.

Facebook continue de travailler sur ce probléme. Les listes Facebook permettent déja de trier ses contacts
pour ne voir que les statuts de certains groupes d’amis. Pratique, mais pas encore optimal. Il y a quelques
mois, les listes s’enrichissaient de trois groupes principaux. Tout d’abord les amis proches, dont vous
verrez la majorité des mises a jour. Ensuite, les connaissances, dont vous ne verrez que les statuts impor-
tants (nouvelle situation amoureuse par exemple). Et enfin, un cercle restreint qui n’aura accés qu’a vos
statuts publics. C’est une bonne maniere de faire le tri pour avoir accés seulement aux informations qui
concernent les gens qui vous intéressent.

— |  Amis proches : vos meilleurs amis, gui

=~ devraient apparaitre plus fréguemment gin
* dans votre fil de nouvelles,

Connaissances : amis gui devraient
apparaitre moins fréequemment dans m
votre fil de nouvelles,

;) T
o
— Restreint : amis qui ne peuvent voir gque
\_e les publications et les infos de profil que
vous rendez publigues.

Le probléme avec Facebook, c’est que les trés nombreuses fonctionnalités peuvent désorienter les utili-
sateurs. On ne sait plus ou aller, quoi faire, comment régler ses paramétres de confidentialité. Pour aider
ses membres, le réseau social de Mark Zuckerberg vient de lancer aux Etats-Unis un service permettant
d’automatiser I'ajout de certains contacts dans la liste des connaissances, et ainsi de ne plus voir leurs
mises a jour (ou trés peu). Ces derniers ne seront pas notifiés de cette action, vous ne vous les mettrez
donc pas a dos.

Pratique, cette fonctionnalité vous fera gagner du temps en sélectionnant directement les gens dont vous
étes le moins proche. Elle ne devrait pas tarder a arriver en France, d’ici la n’hésitez pas a commencer le
tri manuellement !
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1. SECURITE DU COMPTE

Sécuriser I'acces a son compte Facebook

Sécuriser 'accés a son compte Facebook est primordial pour éviter les mauvaises surprises. Pour avoir
acces aux options importantes, rendez-vous dans vos parametres de compte, puis dans la catégorie « Sé-
curité ». Ici, deux options vous seront utiles.

La premiere est « Notifications lors des connexions ». Il s’agit d’un petit service proposé par Facebook qui
vous enverra un mail ou un SMS lorsque I’accés a votre compte est demandé depuis un appareil que vous
n’avez jamais utilisé. L’adresse électronique est celle indiquée par défaut (elle correspond a I'identifiant
de connexion). Pour recevoir un SMS, il vous faudra indiquer votre numéro de téléphone. Suivra un SMS
de confirmation qu’il faudra taper a I’endroit indiqué pour enregistrer votre smartphone. Vous serez donc
directement prévenu si un acces est demandé a partir d’un appareil non connu.

Motifications lors des Mous pouvons vous avertir lorsgue votre compte est utilisé & partir d'un
connexions ordinateur ou d'un appareil mobile que vous n'avez pas encore utilisé.
Choisissez une méthode de notification :

] Adresse électronique
[ | Message texte/notification Push

Enregistrer les modifications JRCULTNETS

Vous pouvez ensuite activer I'option suivante : I'approbation de connexion. La notification ne permet que
de vous prévenir lorsqu’une connexion a votre compte vient d’étre ouverte, celle-ci ajoute un niveau de
sécurité en demandant un code a chaque appareil non reconnu tentant d’accéder a votre compte.

Votre compte Facebook a été
accede a I'aide de Facebook for
Android (Aujourd'hui, a 07:42). Si
cela n'etait pas autorise,
consultez le reste du message
pour plus d'informations.
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Savoir si son compte Facebook a éteé piraté

Il n'est sans doute pas utile d’expliquer ce que représente Facebook pour votre identité numérique.
Entre les nombreux contacts et les masses de données sur vous que le site cumule, se faire pirater
son compte peut se révéler extrémement génant... Méme quand ce sont vos amis qui « piratent » votre
compte pour plaisanter.

Nous avons par ailleurs de plus en plus tendance a nous connecter au service a plusieurs endroits : depuis
chez soi, sur son téléphone portable, a son travail, ou chez des amis. Il est facile dans ces moments-la
d’oublier de se déconnecter et de se retrouver avec plusieurs sessions ouvertes un peu partout. Sachez
gu’a chaque connexion, le site garde en mémoire I’adresse IP par laquelle vous y accédez. Alors si vous
n’étes pas fan du piratage amical, ou si vous voulez surveiller les sessions actives et éventuellement les
déconnecter a distance, il existe pour cela une fonctionnalité que vous trouverez dans les parametres de
votre compte. Vous y accéderez en cliquant sur la roue dentée a droite du bouton « Accueil », puis en
cliquant sur la rubrique « Sécurité » dans le menu de gauche.

Elle permet de voir depuis quels lieux et sur quels types d’appareils votre session Facebook a été ouverte.
Poury accéder, cliquez sur « Modifier » en face de « sessions actives ». Vous devriez trouver quelque chose
comme ca :

Sessions actives ;
Session actuelle

Lieu : Rennes, E, FR (approximation)
Type de périphérique : Chrome sur MacOSX

5i vous remarquez des périphérigues ou emplacements inconnus, cliguez
sur Arréter I"activité pour mettre fin a la session. Cette liste ne comprend
pas actuellement les sessions sur le site mobile de Facebook
(m.facebook.com).

Dernier accés : Aujourd’hui, a 00:06 Arréter ["activité
Lieu : Rennes, E, FR (approximation}
Type de périphérigue : Chrome

Dernier accés : Hier, a4 08:33 Arréter |"activité
Lieu : Arcueil, ], FR (approximation)
Type de périphérigue : Facebook for Android

Dernier accés : 11 janvier, 17:30 Arréter |"activité
Lieu : Rennes, E, FR (approximation)
Type de périphérique : Default Browser sur MacOSX

Ceci est la liste de toutes les adresses IP qui ont eu accés a votre compte Facebook. En combinant les
types de périphériques et les lieux affichés vous devriez reconnaitre quelles sont les localisations que
vous fréquentez. Les villes sont données en fonction de I'adresse IP et peuvent ne pas correspondre exac-
tement. Ne paniquez donc pas forcément s’il est indiqué un accés a votre compte dans une ville située a
qguelques kilométres de votre lieu de résidence par exemple.

En cas de doutes cependant, si vous repérez des connexions suspectes depuis I’étranger par exemple,
ne prenez aucun risque et désactivez I'activité de votre compte depuis ce point d’acces. Votre session y
sera déconnectée. Lors de votre prochaine connexion depuis ce point, vous devrez rentrer de nouveau
votre login et mot de passe. Rien de définitif donc. Si vous suspectez un véritable piratage, il vous faudra
changer votre mot de passe.
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Mon compte Facebook a été piraté, que faire ?

Rien de plus pénible que de se faire pirater un compte Facebook. Les personnes prenant le controle de
votre compte n’ont généralement pas de bonnes intentions, et ce viol de votre vie privée peut étre dur
a vivre. Entre les correspondances confidentielles et les faux messages postés a votre place, la situation
peut vite dégénérer. Alors, comment faire quand on se fait pirater son compte Facebook ? Tout d’abord,
il est bon de rappeler certaines régles a ce sujet :

e Pensez a systématiquement vous déconnecter apres votre session quand vous utilisez un ordinateur
qui n’est pas le votre. Que ce soit dans un Apple store, un cybercafé ou chez un ami, laisser trainer votre
Facebook connecté est la maniére le plus simple pour quelqu’un d’en prendre le controle.

e Déconnectez-vous également chez vous quand votre ordinateur est utilisé par plusieurs personnes. On
n’est jamais trop prudent, et les blagues vaseuses arrivent vite quand on tend le baton pour se faire battre.

e Choisissez un mot de passe un minimum complexe. Le nom de votre chien ou JustinBieber ne sont pas
des mots de passe tres sécurisés, n’'importe qui pourra s’il le souhaite les deviner.

e Changez votre mot de passe régulierement. Garder le méme 5 ans d’affilée, c’est prendre le risque qu’il
soit découvert un jour.

e N'utilisez pas le méme mot de passe pour tous vos comptes en ligne. Il suffirait alors qu’il soit découvert
sur un des sites pour vous faire pirater tous vos espaces.

e Méfiez-vous des tentatives de phishing ou des applications malfaisantes. Les mails vous demandant vos
mots de passe ou vous redirigeant vers une page ressemblant a Facebook mais dont I'adresse n’est pas
la méme, par exemple.

Et si malgré toutes ces précautions vous vous étes fait pirater votre compte Facebook, que faire ? Face-
book vient de dévoiler un nouveau service qui devrait vous aider. Trusted friends vous permet ainsi de
nommer des amis de confiance (3 a 5) qui recevront chacun un mot de passe aléatoire. Si votre compte
se fait pirater, il faudra que trois d’entre eux (au moins) entrent ce mot de passe sur une page spécifique
pour récupérer le controle du compte piraté. Vraiment pratique en cas de pépin ! Il faudra bien siir faire
trés attention au choix des amis a qui vous confiez ces mots de passe. Ce serait dommage qu’ils vous
piratent ! Cette fonctionnalité est actuellement en test, vous ne pouvez donc pas l'utiliser tout de suite.
Autre nouveauté chez Facebook, la possibilité de générer des mots de passe pour les applications tierces.
Le but est d’éviter que ces applications tentent de se connecter depuis d’autres appareils que le votre.

Produire des mots de passe d'application

Les approbations de connexion ne fonctionnent pas toujours lorsque vous
essayez d'accéder a des applications auxquelles vous vous connectez a |'aide
de Facebook, comme .

= Xbox
= Spotify
= Skype

Vous pouvez toujours vous connecter en toute sécurité i ces applications en
utilisant un mot de passe dapplication au lieu de votre mot de passe de
compte Facebook. Vous devrez entrer une seule fois votre mot de passe
spécifigue i 'application.

Produire des mots de passe d’application
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Supprimer l'acces des applications a vos données personnelles

En acceptant une application sur Facebook, vous lui accordez un acces a certaines de vos données personnelles.

facebook %, Huge Clery

Mashable
The Latest in Digital, Social & Tech bk

Utilisateurs de cette application : 30 000 personnes

A propos de cette application Certte application recevra
Mashable is the largest independent news source » Vos infos de base
dedicated to covering digital culture, social media and = Votre adresse électronique
technology.

{shinodoigt@gmail.com}

Qui peut voir ce que cette application publie en votre
nom sur vetre journal Facebook :

B Amis «
En continuant, vous acceptez les Conditions d'utilisation et 1a Politigue de confidentialité de Mashable Afficher dans
et passerez 3 mashable.com - Signaler |'application I"espace

Applications

Certaines applications ont besoin pour fonctionner d’accéder a une partie de vos données personnelles,
et de pouvoir réaliser certaines actions comme publier des messages a votre place sur votre mur. Mais il
arrive qu’elles demandent accés a beaucoup plus d’informations que celles dont elles ont réellement be-
soin. Si limiter I'acces de I'application n’est pas possible a priori, il est envisageable d’en limiter les acces.
Pour cela, rendez-vous dans les paramétres du compte, puis sur la rubrique Application. Vous verrez ap-
paraitre toutes les applications ayant un accés aux informations de votre compte Facebook.

§ Buffer Derniére connexion : Il y a moins de 24 heures Fermer

Publie en votre nom :

Cette application a besoin = Vos infos de base
de: = Votre adresse électronique (shinodoigt@gmail.com)
= Vos groupes

Cette application peut Gérer vos pages
également : Buffer peut se connecter en tant que n'importe laquelle de
vos 1 Pages, et compris

= Le blog du Modérateur

M Publier en votre nom

Certe application peut publier en votre nom, y compris
statuts, photos etc.

% Accéder 4 vos données en permanence
Buffer peut accéder a vos données lorsgue vous n'utilisez
pas |'application.

@ Accéder a la discussion instantanée Facebook

Dernier accés aux Aucun accés aux données enregistré

données : En savoir plus

Quand faut-il vous L'application vous enveie une notification ¥
avertir 7

Mentions légales : Politique de confidentialité - Conditions de service

Supprimer |'application

En cliguant sur une application, vous verrez toutes ses caractéristiques et les infos dont elle estime avoir
besoin. La deuxiéme section est la liste d’actions que peut effectuer pour vous I’application. Celle-ci peut
par exemple publier en mon nom, accéder aux messages de ma boite de réception, etc. Si tout ceci ne vous
plait pas, vous pouvez alors supprimer I'autorisation en cliquant sur la croix en face. Tout simplement !
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Supprimer les applications sur Facebook

Les internautes qui sont un minimum concernés par I’actualité du web le savent, le nerf de la guerre sur
Internet, ce sont vos données personnelles. Et les applications rivalisent d’ingéniosité pour y avoir acces
et ainsi proposer des publicités ciblées. Dans cette optique, Facebook serait donc un genre d’hypermarché
des données personnelles ou chaque application, chaque login sur un site utilisant le Facebook Connect,
se monnaie a coup d’accés aux données personnelles laissées sur le site par les utilisateurs. Le résultat est
gue toutes les applications que vous avez pu utiliser par I'intermédiaire de Facebook ou d’autres réseaux
sociaux ont acceés en permanence aux informations vous concernant. Oui, méme le test rigolo que vous
avez fait il y a trois ans pour savoir quel était votre nom elfique.

Il est donc grand temps de faire un peu le ménage parmi les autorisations accordées. Rendez-vous dans
les paramétres de votre compte (via le menu a droite du bouton « Accueil ») puis « Applications ». Vous
devriez arriver a la liste des applications autorisées sur votre compte. Elle peut étre assez conséquente
(plus de 200 dans mon cas).

Paramétres des applications

Sur Facebook, votre nom, la photo de votre profil, votre photo de couverture, votre sexe, vos réseaux, votre nom d'utilisateur et votre
identifiant (numéro de compte) sont des informations publiques, que les applications peuvent également obtenir (Pourquoi 7). Les
applications ont également accés & votre liste d'amis et aux informations que vous publiez avec le paramétre Public.

Applications que vous Utiliser des applications, des modules, des jeux et Oui Meodifier
utilisez des sites web sur Facebook et ailleurs 7
¢ Movie Pop Quiz Amis
Modifier
@! Yahoo! Amis
Modifier
= Buffer Amis
Modifier
E SensCritique Amis
Modifier
[ pisaus Amis
Modifier
] Klout Amis
Modifier
m Livestream Amis
Modifier

Un clic sur « modifier » vous dévoilera la liste des données auxquelles I'application a acces.

= Microsoft Derniére connexion : 27 octobre Fermer

Publie en votre nom :

Cette application a bescin = Vos infos de base

de: = Vos infos de profil : anniversaire, lieu, site web et parcours
professionnel
= Infos du profil des amis : anniversaires, lieux, sites web et
parcours professionnels
= Accés aux publications dans votre fil d’actualités
= Permission d'accéder & vos données lorsque vous n'étes pas en
ligne
Cette application peut Accéder a la discussion instantanée Facebook
également :
Dernier accés aux Informations générales 5 novembre
données : Woir les détails - En savoir plus
Quand faut-il vous L'application vous envoie une notification v
avertir 7
Mentions légales : Politigue de confidentialité - Conditions de service

Supprimer I'application

A partir de ce menu, vous pouvez supprimer les droits d’accés qui vous semblent intrusifs. On voit ci-
dessus que I'application en question a acces a mes coordonnées et aux coordonnées de mes amis. Vous
pouvez donc avec la croix révoquer ces autorisations. Attention cependant, certaines applications ont
besoin d’avoir accés a toutes vos données pour fonctionner.

Si vous jugez I'application inutile, vous pouvez la supprimer entierement afin qu’elle ne puisse plus avoir
acces du tout a votre compte
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Nettoyer son fil d’actualité Facebook

Au fil des ajouts d’amis et des pages likées, le newsfeed se transforme vite en un flux d’information trés
dense et parfois chaotique. Entre les partages de statuts, photos et vidéos de vos amis et I'activité des pages
auxquelles vous vous étes abonné, de nombreux posts vous sont proposés. Mais ils ne vous intéressent
pas tous pour autant. Si vous étes d’humeur a faire un petit peu de ménage, la marche a suivre est simple.

Ordre : plus récentes -

S'abonner a la publication

Masquer...

Signaler I'actualité ou du contenu indésirable

Quand le pointeur de la souris est placé sur une activité, une fleche s’affiche en haut a droite de la zone.
Une fois cliquée, un menu s’affichera qui vous donnera la possibilité de masquer I’activité.

Cette actualité n"apparaitra plus dans votre fil d'actualité, Afficher
Changer les mises i jour que vous recevez de Olivier

Organiser ce que vous voyez dans le fil d’actualité

Deux nouvelles options s’afficheront alors. Pour une personne, il sera possible de sélectionner quel type
d’activité vous souhaitez recevoir (statuts, photos, vidéos, jeux, etc) et a quelle fréquence. Pour une page,
il est possible de masquer les mises a jour ou tout simplement la supprimer de ses likes.

Cette actualité n'apparaitra plus dans votre fil d'actualité. Afficher
Changer les mises i jour gue vous recevez de Olivier

I"

actualité
Combien de mises a jour 7

Toutes les mises a jour
a

d about this before...

La plupart des mises i jour

Important uniguement

Me plus suivre

Quels types de mises & jour ? st Birth Control In The V
) n
v Evénements marquants lement.com
v Statuts & going to describe the p(
v Photos feptive, it would go some!
v b babies, no latex, no dail
sux ber, no hormones to inte
v Commentaires et mentions J'aime  pr sex drive, no negative .
v Musique et vidéos
v Autre activité

5 minutes -

Si cette activité est issue d’une application (Spotify, foursquare, etc.), il est possible de ne plus recevoir
de posts en relation. Cela vaut pour toutes les applications utilisant ’'Open Graph ainsi que les partages
automatiques liés au like d’un contenu externe.

A l'inverse, il est possible de réafficher les actualités en cliquant sur I'icbne qui s’affiche a c6té du lien «
Fil d’actualité » en haut a gauche.

] Fil d*actualité
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Un menu s’affichera et recensera toutes les personnes, pages et applications dont vous avez caché les
activités sur votre newsfeed.

Modifier les paramétres du fil d"actualité

Masguer les B
W

publications de : Applications (4)

Seesmic
Shoryuken
Twitter

Twittus

T Pages (669)

*shels

En savoir plus [ 0ET B30T
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Bloquer des personnes et applications sur Facebook

Sur Facebook, il est possible de bloquer absolument tout ce que vous voulez : les amis, les applications,
les mises a jour sur votre fil d’actualité mais aussi les invitations (d’amis ou d’applications). Au bout d’un
moment, la liste de ces contenus et personnes bloquées s’allonge. Une menu de paramétrage permet
d’accéder a cette liste, d’ajouter ou de supprimer des personnes ou applications, ainsi que d’autres fonc-
tionnalités. Nous parlons ici de personnes et applications dont vous avez bloqué la possibilité d’interagir
avec vous, et non pas le simple masquage des mises a jour sur le fil d’actualité.

Pour ce faire, rendez-vous dans les parametres de compte et cliquez sur « Blocage » dans la colonne de
gauche. Vous accéderez donc a la fenétre de paramétrage qui affichera plusieurs catégories :

Liste des amis restreints

Quand vous placez un ami dans la liste des amis « restreint », cette personne ne verra que vos mises a
jour publiques et non celles destinées a vos amis. Elle ne saura pas d’ailleurs qu’elle est dans cette liste.
Vous pouvez ici gérer les membres qu’elle comprend.

Modlller Restreint

Bins [ Dans cette liste ~ |

— o
)sé‘-) ( ! ;

Fabrice Mazoir  Flavien Chantrel  Maxime Barbier  Priscilla Gout

Bloquer des utilisateurs

C’est ici que vous pourrez voir la liste des utilisateurs que vous avez bloqués. Il est possible d’en ajouter
manuellement grace au nom ou a l'adresse mail.

Dés que vous blogquez quelgu’un, cette personne ne peut plus étre votre ami(e) sur
Facebook ou interagir avec vous (excepté via les applications que vous utilisez en
commun ou les groupes dont vous &tes tous deux membres).

Bloquer des | Ajoutez un nom ou une adresse &lectroni

utilisateurs :

s Siluna Lopez Débloguer
= Daniella Allen Débloguer
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A noter qu’il est aussi possible de bloquer une personne depuis son profil en accédant au menu sous la
photo de couverture.

| + Amis | | Message m

Woir les liens d'amitié

Poke
Ajouter aux listes d'intéréts...

Suggérer des amis...

Retirer de la liste d'amis...
Signaler/Bloquer...
Ajouter un badge i votre site

Bloquer les invitations a utiliser une application

Si des personnes vous invitent sans cesse a utiliser des applications Facebook, vous pouvez les bloquer
afin de ne plus en recevoir. Attention, cela ne bloque que les invitations de cette personne et non les in-
vitations liées a I'application.

Bloquer les invitations ||
de :

s Flavien Chantrel Déblogquer
s Maurin Lagassat Débloquer

Applications bloquées

Dans cette derniere catégorie s’afficheront toutes les applications que vous avez bloquées, avec la possi-
bilité d’en ajouter de nouvelles. C’est ici que vous pourrez bloquer les invitations de ces dernieres, ce qui
est bien utile quand certaines deviennent virales et souvent désagréables.

Bloquer des |5aisissez |le nom d'une application...
applications :

= Which Cartoon Are You? Débloguer

Compare HOTMESS Débloguer

What song are you? Débloguer

Quelle couleur es-tu? Débloguer

Quel alcoolique étes vous? Débloguer
Quizzes Débloguer

Are You Interested? Débloguer

Pour guelle ville &tes-vous fait{e) ? Débloguer
étes vous un bon frangais? Débloguer
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Désactiver completement la connexion avec les applications de ’Open Graph

Facebook a fortement évolué ces derniéres années avec notamment une forte propension a s’externa-
liser. Le Social Graph a laissé place a 'Open Graph qui facilite la connexion de Facebook avec des sites
et services externes et ce a de multiples niveaux. Une fois que l'utilisateur passe I’étape du social login
(se connecter a un site via son compte Facebook), les sites n’hésitent pas a indexer vos actions sur votre
Timeline a I'image de DailyMotion, Spotify ou encore Deezer. Le « partage sans friction » publie donc les
activités en continu pour peu que l'utilisateur ait accepté I'option.

Il existe une option pour désactiver complétement la possibilité d’utiliser des applications, qu’elles soient
internes ou externes. Des sites et services utilisent en effet des applications pour personnaliser votre ex-
périence avec votre profil Facebook. D’autres utilisent cette connexion pour permettre la recherche d’amis
qui sont également membres de ces sites ou simplement pour en inviter de nouveaux. Si vous n’utilisez
aucune application et ne voulez plus que Facebook enregistre vos activités en dehors de sa plateforme,
alors il est possible de désactiver complétement I’Open Graph.

Rendez vous dans vos paramétre de compte et accédez a la section « Applications ». Au dessus de la liste
des applications utilisées récemment se trouve le parametre « Utiliser des applications, des modules, des
jeux et des sites web sur Facebook et ailleurs ? ». Cliquez sur « Modifier ».

La plate—forme est activée.

Lorsque vous désactivez la plate-forme Facebook, il devient impossible d'utiliser
les intégrations avec Facebook dans d'autres applications ou sur d'autres sites
web. 5i vous souhaitez utiliser de telles applications ou sites web avec Facebook,
vous devrez réactiver |la plate-forme. La plate-forme Facebook vous permet de
profiter au mieux de ce que vous trouvez normalement sur Facebook dans
d'autres applications et sites web. Elle permet & Facebook de recevaoir des
informations concernant votre utilisation d'autres applications et sites web pour
mieux personnaliser votre expérience. En savoir plus

S5i wous désactivez les applications de la plate-forme Facebook :

= VoUus née pourrez pas vous connecter a des sites web ou a des applications
avec Facebook.

s Yos amis ne pourront plus communiquer avec vous a l'aide des applications
ou sites web.

s La personnalisation instantanée sera également désactivée.

s Les applications que vous avez installées peuvent encore disposer des
informations que vous avez publiées. Vous devrez contacter ces applications
si vous souhaitez confirmer gu'elles ne disposent plus de ces données.

Désactiver la Plate-forme

Cette option n’est a désactiver que si votre utilisation de Facebook se résume aux fonctions élémentaires
sans aucune utilisation de I’Open Graph ni des applications internes et externes. Si cette décision vous
semble trop drastique, vous pouvez toujours faire le ménage dans vos applications, modifier leur accés a
vos données personnelles ou encore en bloquer quelques-unes.
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1. APP ADVISOR

Alors que beaucoup de sites proposent de se connecter en utilisant son compte Facebook, il est néces-
saire de surveiller les permissions qui leur sont accordées. Certains de ces sites activent ainsi le seamless
sharing (partage automatique de statuts lié a votre activité) pour indiquer en temps réel a vos amis que
vous lisez un article ou regardez une vidéo. S’y retrouver dans toutes ces permissions peut étre compliqué
guand on n’est pas habitué a fouiller dans les parametres Facebook. Le réseau social ne fait rien sans votre
accord, mais il faut étre vigilant sur ce que I’on autorise.

Secure.me, une entreprise dédiée a la sécurité sur les réseaux sociaux, propose un outil bien pratique :
App Advisor. Il se présente sous la forme d’un tableau de bord accompagné d’une extension navigateur
pour Chrome, Firefox et Safari. Des notifications s’afficheront lors de votre navigation pour vous prévenir
du potentiel danger de certaines applications pour la vie privée, sur Facebook mais aussi sur les sites uti-
lisant son Open Graph (login, seamless sharing).

Ces applications sont évaluées selon cing niveaux de réputation, de « very poor » a « very high ». La réputa-
tion dépend ici de trois critéres : les permissions demandées, le comportement de ’application et I’évalua-
tion des utilisateurs. Il devient donc aisé de savoir quels sites utilisent une intégration Facebook intrusive.

w—l?.. SpOtlfy' '
B HIGH APP REPUTATION

Facebook Permissions

@éﬁ E\ -c‘ -!‘

Public Data Contact Data Sharing Ext. Actions
App Behavior Report Issue
> fe=
Sends E-Mail Timeline Post

User Rating ¥ ﬁ'{ fj' g Rate Now

Users give an average rating of 4.5
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L’autre fonctionnalité principale se présente sous la forme d’un tableau de bord permettant de faire un
diagnostic complet de votre profil Facebook. L’interface se divise en cing catégories :

Photos

Add Advisor scanne ici les photos de 'utilisateur mais aussi celles de son réseau d’amis. Il est ainsi pos-
sible de surveiller sa présence sur certaines photos non taguées grace a la reconnaissance biométrique.
Calibré sur les photos de 'utilisateur, I’outil signale les photos suspectes. L’interface est cependant assez
lourde a la navigation et il est nécessaire de charger toutes les photos de ses amis pour faire la vérification.

+ O hutp:/ www.secure.me

Automatic monitoring is ON 7 —
< B Scannow |
Last scan 16 minutes ago A\ J

69 photos have been scanned.

K of Nicole Jones. If desired,
Photos recognition.

& Activities Uploaded by Nicole Jones. (21 photos otal) AR | Tagged )

Privacy analysis

= Profile analysis

« Network analysis

Uploaded by friends. (48 photos scannet

S
74K ¢

Biometric face recognitionis ON (Edit)

=7 ! L S ——
T 5

Actions

L’outil analyse ici toutes les actions de |'utilisateur et de ses amis (posts, likes, partages, publications,
check-ins) pour en faire ressortir les éléments suspects. La densité des données analysées rend le pro-
cessus assez lourd et les criteres ne sont pour l'instant pas tres clairs. L’outil insiste notamment sur les
check-ins contenant des adresses exactes. Or maintenant, tous les check-ins, qu’ils soient sur Fours-
quare ou Facebook, contiennent ces données. Les recommandations ne sont ici pas toujours trés perti-
nentes puisque 'utilisateur choisit délibérément de partager ce genre d’informations.

secureme

o me

@) s

70 activities have been scanned.

Smcusmm by e et e csaies, stk upiates, cmmerts, ‘e, kot an frends
¥ Nicabe Jome

ANTOl | AcMuestitl  URe(T) | Friesdsdial | Macssiil | Bests(

Hieihe Jimes wiss chackid in ta 16 Maces.
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Analyse de la sphére privée

Le profil utilisateur contient bon nombre d’informations dont il faut régler la visibilité. App Advisor pro-
pose donc des conseils et méme de changer les parameétres de confidentialité. Notamment pour le lieu de
naissance, les membres de la famille ou encore les croyances religieuses, qui ne devraient étre visibles
qgue par un cercle d’amis restreint. Bien sOr, I'utilisateur a le choix de suivre ou non ces conseils, selon sa
sensibilité et son utilisation du réseau.

Hicole Jones

B Privacy analysls
soeneTz

Profile snalysis

San Frasince, Cxborria.

. Network analysis

Az

- Wert 2 high ko ot Lowesl Wigh Schoch,
1503 Cnky #how your escation o
Stuched Ashiecure it Uniersty of Calfoms,

Berkebey, Cas of 194

Brchitect st Camiar

Analyse du profil

Méme chose que pour les Actions, mais axé sur la seule activité de I'utilisateur. Cette catégorie insiste
sur I'origine des partages et statuts, pour détecter les éventuelles publications automatiques ou conte-
nus dangereux.

secure me

-w"_w o O @um

Drsinstel g

147 posts were scanned in the profile
it

(]

Aclivities Recert questionsble posts Macd of the Profile

W Privacy anabysis [P — =

=

W Profileanalysis
Trends Topics in Profile

L Network anslysis

il
o
S &

i

[

Linda Jomes 10

e

%
<
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Analyse du réseau
Le contenu des publications des amis est ici analysé. L’outil semble détecter les statuts vulgaires ou fai-

sant référence au sexe. On imagine cette catégorie plus adaptée au controle parental, qui permettra de
surveiller si I’enfant n’est pas exposé a des informations et contenus pouvant heurter sa sensibilité.

secure me

Recent questionable posts

—
Lind Lindssroam e m.
e
o

Pl jaren

App Advisor est donc un outil tres pratique mais pas exempt de défauts. L’interface de son dashboard
est tres lourde et souvent peu exhaustive quant aux critéres d’analyse. Si bien qu’il est parfois difficile
d’évaluer avec exactitude la nature du danger. Cependant, le découpage en catégories est pertinent, per-
mettant de surveiller rapidement les différents points chauds liés a I’e-réputation.

L’outil est donc le compagnon idéal de tout utilisateur voulant entretenir son identité numérique sur Face-
book. Perfectible mais sur la bonne voie, App Advisor traduit la nécessité de devoir veiller constamment
sur les permissions accordées aux applications de I’Open Graph.

Adresse du site : apps.secure.me
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2. PRIVACYFIX

Analyser ses profils Google et Facebook avec Privacyfix

Nous vous présentons régulierement des extensions pour navigateurs afin de vous aider dans la protec-
tion de votre vie privée en ligne. Apres Privacy Manager, une nouvelle extension prometteuse pour Firefox
et Google Chrome voit le jour. Appelée Privacyfix, celle-ci analyse vos profils Facebook et Google (pour
peu que vous soyez connecté) afin de détecter les éventuelles menaces pour votre vie privée. De plus, elle
analyse vos cookies afin de vérifier si vos habitudes de navigation ne sont pas tracées.

fix

Une fois I'extension lancée, plusieurs catégories sont disponibles. Pour un fonctionnement optimal, veil-
lez a étre connecté a vos profils Facebook et Google avant d’utiliser Privacyfix. Pour chaque option, une
info-bulle s’affichera expliquant précisément quelles sont ses incidences pour vos profils. Ils ne sont pas
forcément a suivre au pied de la lettre, chacun ayant des besoins différents, mais ils sont une bonne base.

L Votre Profil

Publications
Préférences
@ Les préférences ne servent pas pour les FIXED

publicités

Déconnexion Le partage automatique du profil est ALLOWED
o activé

de Facebook = s

Les gadgets Facel peuvent tracer

sur d'autres sites Ll
vos
Applications

L’autre avantage est que chaque option redirige vers la fenétre de paramétrage concernée, ce qui permet
de ne pas se perdre dans les interminables menus de Facebook par exemple. Vérifier I’affichage par défaut
de ses actualités, le nombre d’applications utilisant vos informations ou encore le partage automatique
d’applications tierces, tous ces parameétres sont accessibles en un clic.

Adresse du site : privacyfix.com
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Outils / MyPermissions

3. MYPERMISSIONS

MyPermissions est un outil vous permettant de vérifier les permissions accordées a chacune de vos appli-
cations Facebook. Sous la forme d’une extension navigateur, MyPermissions scanne toutes vos applica-
tions pour détailler les permissions qu’elles vous demandent :

Facebook Permissions Scan Complete!

(40 @ L10) o oe) o

Postin Access Know Your Access your inbox Access Your Access Your
Your name your info Location or contacts Info 24/7 Media & Files
Apps You Apps You Don't

Treest \/ \( Treest Yet

e Poster en votre nom : partage automatique d’activité.

e Connaitre votre localisation

e Accéder a votre messagerie privée/historique de conversations/liste d’amis

e Accéder a vos informations 24/24h et 7/7j

e Accéder a vos informations de profil : lieu et date de naissance, nom, photo de profil, etc.
e Accéder a vos photos et vidéos

BuzzFeed @

Permissions requested by this app:

Post in your name.
Access your personal info.
Access your info 24/7.

Access your media & files.
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La liste de résultats vous affiche donc toutes vos applications et vous permet de les trier selon le type
d’autorisation demandée. Pour chaque application, il est possible de I'ajouter de la liste de confiance ou
de la supprimer. L’extension vous demandera alors quel type d’autorisation vous semble abusive, ce qui
permettra aux autres utilisateurs d’avoir une indice sur la fiabilité des applications. Mypermissions vous
indigue a chaque visite sur un site si son application Facebook a bonne ou mauvaise réputation.

Buzz Epgl:eed
Feep N

Which permissions, if any, did this app abuse?

O Post in your name.
(0] Access your personal info.
O Access your info 24/7.

(m] Access your media & files.

What would you like to report?

®

Derniere fonctionnalité, les alertes en temps réel. L’extension vous préviendra dés qu’une application
accede a vos informations et quelles sont les autorisations qu’elle demande. Il sera ainsi possible en deux
clics de supprimer les applications les plus intrusives. Ce service est payant au bout de 3 mois.

Adresse du site : mypermissions.org
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